’Rattslig Informationsforsorjning — sakerhet”
Stiftelsen for rattsinformation
Svenska Foreningen fér ADB och Juridik
29 november 2007

Informationssakerhet
En modell

Olle Olsson
Swedish Institute of Computer Science

SYWEDISH
INSTITUTE OF .

COMPUTER

SCIEMCE



SICS

SWEDISH
IMSTITUTE OF

COMPUTER
SCIEMCE

SICS — Swedish Institute of

Nationellt
forskningsinstitut
—FoU inom IT
Ma
— Bedriva avancerad och
fokuserad forskning

iInom strategiskt viktiga
IT-omraden

Sponsorer:

*TeliaSonera

*Ericsson

*Saab Systems

*FMV

*Green Cargo

-ABB

*Bombardier Transportation




e

Om informationssakerhet

Sakerhet:
— Av vad?
— For vem?
— Uppna vad?

Budskap:
— Sakerhet bidrar till tillforlitlighet
— Medel t0r balansering av intressentintressen
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Historiska drivkrafter

"Datacentraltiden” — fokus pa:

* Fysiskt skydd av data (media)

— Ej forlora/ej forstdra (forlora egen atkomst)
« Oavsiktligt
 Avsiktligt

— Ej sprida (andra far atkomst)
 Stold
« Sakerstalla arkivering
— Atkomst inom viss framtid
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Informationssakerhet — forr

Betoning pa:
- Mal: hemlighallande
» Objekt: ett hanterligt antal databaser

Begransa tillgang, bygg murar, stang in,
etc.

Agar >
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Dagens drivkrafter

Sammanhanget IKT (Informations- och kommunikationsteknol

Bred anvandning verksamhet pa IT-bas
Foranderligt landskap teknik, verksamhet, ...
Sammanvavda natverkssamhallet

Kritisk infrastruktur fér samhalle och aktorer
Logiskt skydd digitala sfaren — data och program

Fysiskt skydd datorer, natverk, minnen, ...




7 Overgripande mal
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Information (i samhallet) skall bidraga till:
» Kostnadseffektivitet

« Kvalitet

* Transparens

» Uniformitet

» Delaktighet

* Innovativitet

 Etc. ...
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Begreppet "sakerhet”

« Samlingsbegrepp

— Ett antal icke-funktionella aspekter
« Sakerhet mangfacetterat

— Mangdimensionellt

« Konkreta malsattningar
— | varje sammanhang
— For varje aspekt




Z Aspekter: ClA-triaden
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— Har data andrats
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- Tillgénglighet AVEERIEY
("availability”)
— Fas information inom
rimlig tid?
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Aspekter: Parkers hexad

Konfidentialitet (“confidentiality”)

— Vem ska inte fa tillgang till information?
Innehav (“possession”, “control”)

— Har nagon annan tillgang till information?
Integritet (“integrity”)

— Ar informationen oférandrad?
Autentisering (“authenticity”)

— Ar informationen tillskriven ratt kalla?
Atkomlighet (“availability”)

— Kan information akommas inom rimlig tid?
Anvandbarhet (“utility”)

— Kan informationen anvandas péa avsett satt?
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Aspekter: ytterligare nagra

Autentisering av aktor (“authentication”)
— Vem ar du?

Auktorisering av aktor (“authorization”)
— Vad far du gbéra?

Tillforlitlighet (“admissibility”)

— Kan jag lita pa dina mekanismer?
Sakerhetsgranskning (*auditing”)

— Ar sakerheten valdefinierad och underbyggd?
Sparbarhet ("accountability”)

— Vem har gjort vad med data?
Icke-fornekelse ("non-repudiation”)

— Hur visa vem som gett vad till vem?




» Medel for informationssakerhet
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Typer av medel:

 Tekniska

— Fysiska — apparater , sladdar, kort, minnen, ...
— Logiska — digitala mekanismer

Administrativa

— arbetsgang, hantering, processer
* Policies

 Lagar, forordningar, ...

« Standarder

« Etc. ...
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Tekniska medel - exempel

Konfidentialitet

— Kryptografi

Integritet

— Checksummor & digitala signaturer
Atkomlighet

— Indexering och sokning
Autentisering

— Signering
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Sakerhet m.a.p. vad?

» Objekt-perspektiv:
— Information/data
— Tillampning/program
— Dator
— Natverk

* Process-perspektiv
— Anvandande

— Vidareforadling
— Etc.
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Riskhantering

« Komplementart synsatt
— Fokusskifte

* |Innefattar

— Riskanalys
 Hot
« Sarbarhet

— Konsekvensanalys
« Kosthader

« Konkret
— Riskhanteringsplan
— Riskhanteringsprocess




® Sakerhet/risk — ekosystemet
« Natverkad varld
— Intressenter (stakeholders)
— Beroenderelationer
— Egennytta och omsesidig nytta
— Sakerhet ar gemensam utmaning

« Uppna goda effekter

— Tillit/fortroende
— Kostnadseffektivitet
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Ekosystemet — roller

* Informationsproducenter
— Sakerstalla information ("data”)

e |Informationsleverantorer
— Sakerstalla informationstjanster

e |Informationskonsumenter
— Sakerstélla informationsanvandning
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» Ekosystemet — relationer / 2
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Informationssakerhet — nu

Balansering mellan:

— Ramverk 10or sakerhet

— Verksamhetens kvalitets- och produktionskrav
Generellt: innefattar all verksamhetsdata

— Databaser, dokument, epost, wikis, IRC, etc.
Roll implicerar

— Ansvarsomrade

— Behov/Onskningar/krav

Relationer implicerar
— Forvantningar
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Leverantorsperspektiv / 1

» Ge tillgang
il
information :
» Ge tillgang
till all
publicerad

Information
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Leverantorsperspektiv / 2

» Ge tillgang
over tiden Agar

» Ej ge tillgang
till "osann”
iInformation




SICS

SWEDISH
INSTITUTE OF
SCIEMCE

COMPUTER

Konsumentperspektiv / 1

l « Fa ofdrfalskad

> iInformation
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. Ejfa
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Information

Leve-
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Konsumentperspektiv / 2

| » Fa all relevant

X} iInformation
ndare

I » Ej fa inaktuell

> information
ndare
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Leve-
rantor

Leve-
rantor

Konsumentperspektiv / 3

1@
)

 Fa information

Anvan nar den behovs

-dare

« Fa anvandbar
Information
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Sakerhet: mal eller medel?

« Rattsinformation — ju mer anvandning
desto battre.
« Anvandbarhet ar primar egenskap
— "Funktionell” egenskap
« Sakerhet ar sekundéar egenskap
— "Icke-funktionell” egenskap
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Sakerhetsaspekter - konsument
I

Integritet Har data andrats o6nskat?

Tillganglighet Fas information inom rimlig tid?

Autentisering Ar informationen tillskriven réatt kalla?

Atkomlighet Kan information &kommas inom
rimlig tid?

Anvandbarhet Kan informationen anvandas pa
avsett satt?

Tillforlitlighet Kan jag lita pa dina mekanismer?

Sékerhetsgranskning Ar sékerheten véldefinierad och
underbyggd?

Sparbarhet Vem har gjort vad med data?

Icke-fornekelse Hur visa vem som gett vad till vem?
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Balans | forsorjningskedjan

. Rattslig

informationsforsorjning

 Producenter och
konsumenter

 Kedjor av produktion och
vidareforadling

« Balans i kedjan

« Tydliga 6msesidiga
forvantningar "SLA”
« Underbyggda pastaenden om —

att leva upp till férvantningar
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Informationsforsorjningspusslet
 [Dokument ___[Funktioner

Objekt Innehall Beteende

Beskrivningar .. av dokument ..av funktioner
..av dokumentsamlingar

Modeller .. Over beskrivningar ..Over beskrivningar
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Modeller

Lagger grunden for
forvantningar och
ataganden

Beskrivningar

R
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Kvalitet | pusslet

* Objekt, beskrivningar, modeller ...
— ...maste alla kvalitetssakras
— Del i granssnittet mellan aktorer i kedjan

« En foranderlig varld

— Okad samordning: harmoniserad hantering av
bredare informationsbaser

— Verksamhets- och rollutveckling: hantering av
standig forandringsprocess

o Kvalitet
— inom definierade ramar
— Over forandring i tiden




% Sammanfattning
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« Sakerhet ror
— Inte bara information / form av data
— Aven informationstjdnster
— Inte bara producentens krav
— Egentligen mer om konsumentens krav

* Informationssakerhet

— Underbygger tillforlitlig
informationsanvandning

— Kraver definierade mal och processer
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Tack for uppmarksamheten!




