Riktlinjer for statliga myndigheters
anvandning av sociala medier
ur ett rattsligt perspektiv

En presentation fran E-delegationen
Johan Balman
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Myndigheterna medverkar pa
olika nivaer

» Delegationen beslutar
— generaldirektdrerna
» Arbetsgruppen bereder
— IT/utvecklingschefer
* Projektgrupper
— Kanalstrategi, webbutveckling, m.m.
» Expertgrupper
» Sekretariatet
— leder projekt- och expertgrupper, skriver
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Komm ittédirektiv

» Koordinera utvecklingsprojekt
* Folja upp effekter

- Bistaregeringen i internationellt

arbete
— Delrapporter 2 ggr/ar
— Slutrapport senast den 31 december 2014
— Tillaggsdirektiv
* Oppen data (PSI)
« sociala medier
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Direktiv

» Delegationen ska ta fram riktlinjer for
statliga myndigheters anvandning av
sociala medier, t.ex. Facebook och Twitter.

« Sarskilt beakta rattsliga aspekter pa sadan
anvandning

« Samrada med Datainspektionen och
Riksarkivet.

« Expertgruppen for juridiska fragor
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Vad behovs

Klargora andamalet

Myndigheten <> Anstallda

Identifiera rattsliga krav

— Astadkomma en god offentlighetsstruktur
— Gransen mellan service och handlaggning
— motverka olampliga/olagliga inlagg
Resurser och rutiner for uppsikt
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Riktlinjer

Utgangspunkten &r
— egenskaperna hos

— sociala medier, och o /@\'
i . O S/’or@a‘
— hur myndighet oy

— anvander mediet
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Sociala medier - Olika
egenskaper
Ensidigt eller 6msesidigt
Gar att stalla in ibland
Anvandningen kan styras
P~ ey
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Anvandning

Ut, Dialog, In

Okad tillganglighet

Na sarskilda grupper

Individen eller innehallet i centrum
Ansluta till en tjanst eller bygga nytt
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Kravspecifikation
Beddm
— Forfattningskraven for medverkan i ett
socialt medium
— Resurskraven
Teknisk och funktionell kravsstéallande
— inklusive sakerhetskraven
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Avtalet?

Las avtalet

— vissa villkor kan

— vara svara att uppfylla
Alternativ

Gor en riskbedémning 1
Vad kostar det?

—
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Vilket ar andamalet?

« En myndighet agerar utifran givna lagar och
andra forfattningar

* Ett kommunikationsbehov skatillgodoses
e Beddm:
— verksamhetskraven och behovet

> Ange andamalet i det sociala mediet
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Andamal?

o Twitter

— Socialstyrelsen skriver i profilen "Har du
fragor till oss? Mejla
socialstyrelsen@socialstyrelsen.se".
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Ansvar?

« Myndigheten har ansvar for vad som skrivs pa
Facebook, chattar och andra forum som
myndigheten sjalv anvander

» Privatpersoner kan boérja diskutera sinsemellan

« Krav pa att kunna ha uppsikt 6ver och atgarda
inlagg som strider mot lagstiftningen

» Aven tillhandahallaren har sitt ansvar och den
som lamnar kommentaren sitt!
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Myndigheten - Anstéllda

» Det som anstallda gor privat ingar inte i
Delegationens uppdrag, men ...

« Det behovs internaregler for att skilja pa nar
myndigheten uttalar sig och néar anstallda gor det
privat.

a. vad galler nar anstallda anvander arbetsgivarens
datorer for privata syften?
b. vem far uttala sig for myndighetens rakning
« far det ske fran ett privat konto eller inte?
» var tydlig om att det &r myndigheten som uttalar sig
* anvand och var rédd om logotypen
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Forfattningar

* Tryckfrihetsférordningen
» Offentlighets- och sekretess-
lagen (2009:400)

» Arkivlagen (1990:782)

» Forvaltningslagen (1986:223)

* Lagen (1998:112) om ansvar
for elektroniska anslagstavlor

PuL (1998:204), (ev.registerforfattningar)
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Forfattningar

« Skadestandslagen (1972:207)
* Lagen om (2003:389) om
elektronisk kommunikation

~
\Z»

E-delegationen

TF

* Inkommen

— nar annan har gjort den tillganglig for
myndigheten sd att det &r méjligt for den att
med tekniskt hjalpmedel som myndigheten
sjalv utnyttjar dverfora till lasbar form.

» Upprattad

— av myndigheten expedierad, t.ex. utlagd pa
ett social medium
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Biblioteksregeln, 2 kap. 11 § TF
- ) allman handling

...om det annars vore inkommen handling...

Upptaghingar som myndigheter anvander
pa samma séatt som ett bibliotek och som
tilhandahalls av andra &n svensk
myndighet

Galler ofta det som en tjansteman far del
av via sin omvarldsbevakning i tjansten

-

TF och
handlingsoffentligheten

« Allméan handling ska pa begaran lamnas ut

(>
h- T 4
E-delegationen

— pa stallet och utan avgift, genast
eller sa snart det kan ske
— som kopia mot sarskild
avgift (fr. 0. m. 10 sidor)
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Offentlighets- och sekretesslagen
(OSL) 4 kap.

* God offentlighetsstruktur (1 8)
— kunna lamna ut med skyndsamhet
— skilja pa allmanna och andra handlingar

— beakta enskildas behov av att sdka bland
allmé&nna handlingar

— sekretesskyddet ska kunna uppratthallas

* Beskrivning av en myndighets allmanna
handlingar (2 8)
ﬁ
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OSL
5 kap.

Registreringsskyldighet (diarieféring) om inte:

« kan hallas ordnade sa att det utan svarighet
kan faststallas om de har kommit in eller
uppréattats (dock inte sekretess)

— jfr god offentlighetsstruktur

* uppenbart av ringa betydelse for
myndighetens verksamhet

> Inga sekretesskyddade uppgifter! Hall i

ordning!
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Arkivlagen

Allmanna handlingar ingar i myndighetens arkiv
och ska bevaras

1. Overforing till eget medium — Bush/Obama
2. Ogonblicksbild eller versionshantering

— RA-FS 2009:2

— Exit-strategi?

Kan och bdr uppgifterna gallras?

— jir RA-FS 1997:6 for handlingar av ringa eller
tillfallig betydelse for myndighetens verksamhet
 skriv ett gallringsbeslut (tillampningsbeslut)

— behoven for rattskipning, férvaltning och forskning
maste beaktas
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Lanka genom rrs (=XML) till eget
medium, t.ex. en arkiveringstjanst

 rrs= XML-baserat filformat fér att
: hamta/lanka via ett Sppet api (application
=N program interface?)

« rrs= automatisk hantering av lankning via
A XML-format
Hemsida

« Myndighetens message-brooker = social
mediehanterare

automatisk hantering

Socialt
medium 1

Socialt
medium 2

Socialt
medium 3

sass

I

12



Forvaltningslagen
Service<=>Handlaggning

* Service kan, men behéver inte tillhandahéllas via
sociala medier

» "Servicefragor” maste besvaras oavsett medium

e FL innehdller sarskilda krav vid
arendehandlaggning

« Arenden kan "anhangiggéras” via ett socialt
medium

— Maste tas om hand

» Sociala medier kan anvandas for att hamta in
information i &renden av "generell natur”

» Rutiner behovs for att hantera "arenden”
> Inga enskilda ére
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Lagen om elektroniska anslagstavlor
(BBS-lagen)

« Oppen funktion for chat, insandare eller
diskussioner

* Ej myndighetsinternt
» Uppsiktskyldighet — ta bort vissa meddelanden

» hets mot folkgrupp, uppvigling, barnporr, olaga
valdsskildring och intrang i upphovsratt

* Informeraom
— myndighetens "identitet” och,

— | vilken utstrackning blir inkomna meddelanden
tillgadngliga for andra anvandare

» Boter eller fangel
Nl ﬁ%
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Personuppgiftslagen (PulL)

« Datainspektionen tre tillsynsarenden
—> Informationsblad

e M
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yndigheten ar personuppgiftsansvarig
1. alltid for sina egna meddelanden
2. ivissa fall aven for andras meddelanden

— hur mycket kan myndigheten paverka?
¢ kan meddelanden tas bort?

¢ blogg och Facebook — ja,
e Twitter - nej
— Aven den enskilde och tjansteleverantéren har ett

ansvar
- :
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Missbruksregeln (5 a 8) far tillampas

— for behandling av personuppgifter som inte
ingar i eller ar avsedda att inga i en samling
av personuppgifter som har strukturerats for
att patagligt underlatta sokning eller
sammanstallning av personuppgifter

den registrerades personliga integritet far
dock aldrig krénkas

-
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PuL

* 5a8gallerbl.a.istallet for reglerna om
— Grundlaggande krav — uppgifternas kvalitet
— Nar behandling ar tillaten (samtycke?)
— Kéansliga personuppgifter
— Lagovertradelser och personnummer
— Information och registerutdrag
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PuL,5a 8§

Bestammelser som anda ska tillampas
— sakerhetsbestammelserna
— Dl:s ratt till tillsyn
— skadestand och
— straff
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PuL forts.
uppsikt, skadestand

« Risken for "kansliga uppgifter” paverkar
Overvakningsbehovet

« Omodererat i forvag riskerar skadestand, darfor
— informera om
» syftet med tjansten
« for vilka &ndamal kommentarsfunktionen &r tankt att anvandas
« vilka typer av kommentarer som inte far forekomma, och
« vad som hander om enskilda inte féljer rekommendationerna

— uppmana enskilda att anmala behandling i strid med PulL till
myndigheten och tjansteleverantéren
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Skadestandslagen (1972:207)

Skadestandsskyldighet vid felaktiga

upplysningar eller rdd, om det med hansyn
till omstandligheterna finns sarskilda skal.
Darvid ska sarskilt beaktas .... (3 kap. 3 8).

» Inga arenden om enskilda i sociala medier
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Lagen (2003:389) om elektronisk
kommunikation

* Webbplatser dar cookies anvénds och som
ar allmant tillgangliga
* Informationsskyldighet om
— att webbplatsen innehaller cookies,
— for vilket andamal cookies anvands och
— hur anvandaren kan hindra cookies.
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Slutord

e Klara ut andamalet?
* Vem uttalar sig? myndigheten eller en anstalld?
— Hur framgar det?

« Allmanheten maste tydligt informeras om
— att de ar hos en myndighet
— myndighetens andamal med det sociala mediet, samt
— vad som hander om enskilda inte foljer rekommendationerna”

« Rutiner for hantering av allméanna handlingar
* Inga sekretesskyddade uppgifter
» Hur ska uppsiktskravet tillgodoses?
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FOlj oss...

www.edelegationen.se
www.edelegationen.ning.com
www.facebook.com/edelegationen
www.twitter.com/edelegationen

Vi arbetar &ven med

— behovsdrivna e-tjanster

— Oppen data

— vagledningar for kanalstrategi och webbutveckling

johan.balman@finance.ministry.se
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